PAGE  

	[image: image1.png]



ДЕПАРТАМЕНТ ОБРАЗОВАНИЯ
МЭРИИ ГОРОДА ЯРОСЛАВЛЯ

Волжская Набережная, 27, г.Ярославль, 150000

телефон (4852) 40-51-00, факс (4852) 30-46-73 

e-mail: edudep@city-yar.ru
ОКПО 02119231, ОГРН 1027600685276

ИНН/КПП 7604011463/760401001
от   28.03.2019   №  01-18/1728
на № _____________ от ____________
	
	

	
	
	           Руководителям муниципальных 

           образовательных учреждений

	
	
	


Уважаемые руководители!

В преддверии проведения праздничных мероприятий, посвященных Дню Победы, департамент образования мэрии города Ярославля направляет Вам методические рекомендации по действиям при угрозе совершения террористического акта. Просим проинструктировать всех сотрудников, задействованных в проведении вышеуказанных мероприятий.
Приложение на  9  л., в 1 экз.
Директор департамента


Е.А. Иванова
Титова Елена Евгеньевна,

40-51-25

Приложение № 1

Методические рекомендации

по выявлению признаков подготовки террористического акта.

Изучение материалов, полученных в результате расследования диверсионно-террористических актов в России, а также имеющихся оперативных данных о тактике деятельности террористических групп, бандформирований и религиозно-экстремистского подполья позволяют выделить ряд характерных признаков подготовки терактов. 

Для систематизации признаков представляется важным выделить основные объекты террористических устремлений: 

• места массового сосредоточения населения (гражданские воздушные суда, объекты транспортной инфраструктуры, объекты здравоохранения, образовательные учреждения, торговые центры, рынки и т.п.); 

• должностные лица органов государственной власти, местного самоуправления, политические, религиозные и общественные деятели; 

• сотрудники правоохранительных органов и силовых структур, в первую очередь, непосредственно участвующие в активных мероприятиях по пресечению противоправной деятельности экстремистов, и члены их семей; 

• административные здания органов государственной власти и управления, правоохранительных органов и силовых структур; 

• стратегические объекты Вооруженных Сил РФ, предприятия жизнеобеспечения и промышленные объекты повышенной опасности, использующие в производственном цикле сильнодействующие ядовитые взрыво- и пожароопасные вещества, диверсии на которых могут повлечь массовые человеческие жертвы. 

Деятельность террористов не всегда бросается в глаза. Но вполне может показаться подозрительной и необычной. 

При выявлении подозрительных лиц, в том числе планирующих проведение ДТА, логично выделить три группы поведенческих признаков, обусловленных следующими факторами: 


1. Психологические 
признаки, 
проявляющиеся вследствие несоответствия индивидуальных особенностей личности ролевому поведению. 

2. Признаки, вызванные необходимостью соблюдения определенных правил, инструкций, существующих в группах лиц, занимающихся противоправной деятельностью. 

3. Признаки, при сущие конкретным исполнителям ДТА, в первую очередь, террористам смертникам. 

К первой группе - психологическим признакам - относятся статические - несоответствие индивидуальных особенностей человека и личности конкретной роли, в которой выступает субъект - например, возраста, физического развития, характера, образования, и динамические - несоответствие или противоречие особенностей человека и личности ролевому поведению, которое формируется в процессе конкретной противоправной деятельности - например, психологическая напряженность, непоследовательность и противоречивость действий. Человек с большой сумкой и чемоданом, особенно, если они находятся в месте, не подходящем для такой поклажи (в кинотеатре, ресторане, на праздничных мероприятиях и т.д.). 

Ко второй группе признаков можно отнести в первую очередь наличие мер конспирации, в частности, проверка на предмет наличия наружного наблюдения, просьбы воспользоваться для одного звонка мобильным телефоном постороннего человека. Попытки уклониться от камер видеонаблюдения (опустить голову, отвернуться, прикрыть лицо рукой или платком, спрятаться за более высокого человека). 

К третьей группе признаков можно отнести и вид одежды. Практика показывает, что на территории РФ террористы не идут на ДТА в ярко выраженной одежде. Главная задача боевиков растворится среди масс населения и ничем не привлекать к себе внимания. Вместе с тем, существует несколько характерных признаков. Как правило, это лица одной из кавказских национальностей; у женщин всегда покрыта голова легким платком или бейсболкой (возможно ношение не традиционного глухого платка, и наоборот, легких косынок). В летнее время - не соответствующая погоде одежда, просторная, призванная скрыть «пояс шахида», В частности, на одной из террористок было просторное платье, которое позволило скрыть СВУ на бедре. Другая террористка имела СВУ, размещенное на талии. В момент теракта на ней был пиджак темного цвета, не соответствующий погоде. Как один из элементов, но закономерный, все террористки при захвате заложников во время «Норд-Оста» были одеты в темные джинсы, поверх были платья. 

При подготовке ДТА с использованием террористок-смертниц характерным признаком является их неадекватное поведение (один из видов проявления динамических психологических признаков), неестественная бледность, заторможенность реакций и движений. При одном из терактов смертницу вели под руки. Возможны передозировки транквилизаторами или наркотическими веществами или индивидуальная психическая реакция на предстоящий теракт. Испарина, пот, в том числе в отсутствии жары, излишняя суетливость, обособленность (в т.ч. в толпе), явное стремление избежать контактов с сотрудниками правоохранительных органов, бормотание (как правило, чтение молитв на арабском языке). 

Также к третьей группе можно отнести блок признаков, связанный с тем, что исполнители ДТА, как правило, люди не местные, зачастую с низким уровнем развития и образования, на руках у не ориентирующихся в городе террористов могут быть записаны телефоны или адреса. 

Также необходимо фиксировать проявление интереса к объектам транспорта и промышленности, режиму охраны и системе защиты их территории, к масштабам возможных последствий аварии вследствие вывода из строя (уничтожения, разрушения) оборудования, важных технологических узлов и элементов конструкций. Попытки проникновения на объект под различными предлогами. Попытки установить неформальные контакты с сотрудниками охраны, техническим персоналом. 

Приложение № 2

ИНСТРУКЦИЯ

по действиям должностных лиц учреждений (организаций) при угрозе или совершении террористического акта

1. При обнаружении предмета с признаками взрывного устройства (ВУ). 

1.1. Предупредительные меры (меры профилактики): 

- ужесточить режим пропуска на территорию учреждения (в том числе путем установки систем видеонаблюдения и сигнализации); 

- ежедневно осуществлять обход и осмотр территории и помещений с целью обнаружения подозрительных предметов; 

- тщательно проверять 
поступающее имущество, товары, оборудование по количеству предметов, состоянию упаковки и т.д.; 

- проводить тщательный подбор сотрудников, особенно в подразделения охраны и безопасности, обслуживающего персонала (дежурных, ремонтников, уборщиков и др.); 

- разработать план эвакуации персонала и пострадавших; 

- подготовить средства оповещения; 

- определить (уточнить) задачи местной охраны или службы безопасности учреждения при эвакуации; 

- четко определить функции администрации при сдаче помещений (территории) в аренду другим организациям на проверку состояния сдаваемых помещений и номенклатуры складируемых товаров; 

- организовать подготовку сотрудников учреждений совместно с правоохранительными органами, путем практических занятий по действиям при возникновении террористической угрозы; 

- осуществить дополнительные про верки взрыво-пожароопасных объектов (участков); 

- освободить от лишних предметов служебные помещения, пути эвакуации; 

- освободить территорию от горючего мусора; 

- довести до всего персонала учреждения номера телефонов оперативных служб, по которым необходимо сообщить при обнаружении подозрительных предметов или признаков угрозы проведения террористического акта.

1.2. Действия при обнаружении предмета с признаками ВУ. 

- не трогать, не подходить, не передвигать обнаруженный подозрительный предмет! Не курить, воздержаться от использования средств радио связи, в том числе и мобильных, вблизи данного предмета; 

- немедленно сообщить об обнаружении подозрительно предмета в правоохранительные органы; 

- зафиксировать время и место обнаружения; 

- ограничить доступ людей в опасную зону в радиусе не менее 100м; 

- по возможности обеспечить охрану подозрительного предмета и опасной зоны; 

- необходимо обеспечить (помочь обеспечить) организованную эвакуацию людей из опасной зоны по безопасным направлениям; 

- дождаться прибытия 
представителей правоохранительных органов, указать место расположения подозрительного предмета, время и обстоятельства обнаружения;

- далее действовать по указанию правоохранительных органов;

- не сообщать об угрозе взрыва никому, кроме тех, кому необходимо знать о случившемся, чтобы не создавать панику; 

- выделить необходимое количество персонала для осуществления осмотра учреждения и проинструктировать его о правилах поведения (на что обращать внимание и как действовать при обнаружении опасных предметов);

- быть готовым описать внешний вид предмета, похожего на взрывное устройство. 

Предмет может иметь любой вид: сумка, сверток, пакет и т.п., находящиеся бесхозно в месте возможного присутствия большого количества людей, вблизи взрыво- и пожароопасных мест, расположения различного рода коммуникаций. Также по своему внешнему виду он может быть похож на взрывное устройство (граната, мина, снаряд и т. п.); могут торчать проводки, изолента, скотч; возможно тиканье часового механизма, механическое жужжание, другие звуки; иметь запах миндаля или другой незнакомый запах. 

При охране подозрительного предмета находиться, по возможности, за предметами, обеспечивающими защиту (угол здания, колонна, толстое дерево, автомашина и т. д.), и вести наблюдение. 

2. При поступлении угрозы террористического акта по телефону. 

После сообщения по телефону об угрозе взрыва, о наличии взрывного устройства не вдаваться в панику. Быть выдержанными и вежливыми, не прерывать говорящего. При наличии записывающего устройства, записать разговор. Постараться сразу дать знать об этой угрозе своему коллеге, по возможности одновременно с разговором он должен по другому аппарату сообщить оперативному дежурному полиции и дежурному по ФСБ о поступившей угрозе и номер телефона, по которому позвонил предполагаемый террорист.

2.1 Алгоритм действий при принятии сообщения о террористической угрозе. 

Будьте спокойны, вежливы, не прерывайте говорящего. Включите записывающее устройство (при наличии). Сошлитесь на некачественную работу аппарата, чтобы полностью записать разговор и затянуть его. 

По ходу разговора отметьте пол, возраста звонившего и особенности его (ее) речи: 

- голос: громкий (тихий), низкий (высокий); 

- темп речи: быстрая (медленная); 

- произношение: отчетливое, искаженное, с заиканием, шепелявое, с акцентом или диалектом; 

- манера речи: развязная, с издевкой, с нецензурными выражениями. 

Обязательно отметьте звуковой фон (шум автомашин или железнодорожного транспорта, звуки теле - или радиоаппаратуры, голоса, другое). 

Обязательно зафиксируйте точное время начала разговора и его продолжительность. 

В любом случае постарайтесь в ходе разговора получить ответы на следующие вопросы: 

- куда, кому, по какому телефону звонит этот человек? 

- какие конкретные требования он (она) выдвигает? 

- выдвигает требования он (она) лично, выступает в роли посредника или представляет какую-либо группу лиц? 

- на каких условиях он (она) или они согласны отказаться от задуманного? 

- как и когда с ним (с ней) можно связаться? 

- кому вы можете или должны сообщить об этом звонке? 

- когда может быть проведен взрыв? 

- где заложено взрывное устройство? 

- что оно из себя представляет? 

- как оно выглядит внешне? 

- есть ли еще где-нибудь взрывное устройство? 

- для чего заложено взрывное устройство? 

- каковы ваши требования? 

- вы один или с вами есть еще кто-либо?

3. При поступлении угрозы террористического акта в письменном виде.

Угрозы в письменной форме могут поступить в учреждение, как по почтовому каналу, так и в результате обнаружения различного рода анонимных материалов (записки, надписи, информация, записанная на электронном носителе, и др.). 

При этом необходимо четкое соблюдение правил обращения с анонимными материалами: 

- при получении анонимного материала, содержащего угрозы террористического характера, обращайтесь с ним максимально осторожно, уберите его в чистый плотно закрываемый полиэтиленовый пакет и поместите в отдельную жесткую папку; 

- постарайтесь не оставлять на нем отпечатков своих пальцев; 

- не расширяйте круг лиц, знакомившихся с содержанием документа;

- сообщите в правоохранительные органы о поступлении материалов с угрозой, а также обстоятельства, связанные с их распространением, обнаружением или получением; 

- анонимные материалы не должны сшиваться, склеиваться, на них не разрешаться делать подписи, подчеркивать или обводить отдельные места в тексте, писать резолюции и указания, также запрещается их мять и сгибать; 

- при 
исполнении резолюции и других надписей на сопроводительных документах не должно оставаться давленных следов на анонимных материалах.

4. При захвате террористами заложников.

4.1. Предупредительные меры (меры профилактики) 

Данные меры носят общий характер и направлены на повышение бдительности строгий режим пропуска, установление систем наблюдения и сигнализации различного назначения. 

4.2. Действия при захвате заложников:

- немедленно сообщить о случившемся в правоохранительные органы;

- по своей инициативе в переговоры с террористами не вступать; 

- при необходимости выполнять требования захватчиков, если это не связано с причинением ущерба жизни и здоровью людей, не противоречить террористам, не рисковать жизнью окружающих и своей собственной; 

- не провоцировать действия, могущие повлечь за собой применение террористами оружия; 

- обеспечить беспрепятственный проезд (проход) к месту происшествия сотрудников соответствующих органов силовых структур; 

- с прибытием бойцов спецподразделений подробно ответить на их вопросы и обеспечить их работу. 

Для отработки действий в чрезвычайных ситуациях террористического характера необходимо периодически проводит практические тренировки с персоналом объекта. 

Телефоны оперативных служб: 

МЧС (единая служба спасения)      - 01, 112 (сотовая связь) 

МВД (полиция)                                - 02, 102 (сотовая связь) 

Скорая помощь                                - 03, 112 (сотовая связь) 

УФСБ России по Ярославской области - 20-00-30
Приложение № 3
ПАМЯТКА 

по действиям при угрозе безопасности

1. Действия при получении информации об угрозе взрыва.

1.1. Немедленно позвонить 02, 112, 020.

1.2. Временно, до приезда полиции, взять под охрану место происшествия и организовать оцепление опасной зоны.

1.3. Организовать: 

- эвакуацию сотрудников и учащихся из опасной зоны (при угрозе взрыва в здании – эвакуируются все лица, находящиеся в здании); 

- учет эвакуируемых лиц.

При этом, во избежание паники, следует избегать объявления истинной причины эвакуации.

1.4. До прибытия полиции осмотреть прилегающую территорию радиусом  до 100 м. Особое внимание обращать на бесхозные и подозрительные предметы. В случае обнаружения таких предметов увеличить зону оцепления.

1.5. По возможности письменно фиксировать всё, что имеет отношение к данному происшествию.

1.6. По прибытии полиции передать собранную информацию старшему, и в дальнейшем действовать по его указанию.

2.  Действия при обнаружении взрывчатых веществ, взрывных устройств, штатных боеприпасов и подозрительных предметов.

2.1. Немедленно позвонить 02, 112, 020.

2.2. Временно, до приезда полиции, взять под охрану место происшествия и организовать оцепление опасной зоны.

2.3. Обеспечить эвакуацию людей из опасной зоны на рекомендуемое расстояние. При эвакуации не допускается проход людей вблизи обнаруженного предмета.

2.4. По прибытии полиции передать собранную информацию старшему, и в дальнейшем действовать по его указанию.

2.5. КАТЕГОРИЧЕСКИ ЗАПРЕЩАЕТСЯ:

· Самостоятельно перемещать обнаруженный объект.

· Брать обнаруженный объект в руки.

· Подходить к обнаруженному объекту ближе безопасного расстояния.

· Подпускать к обнаруженному объекту посторонних.

3. Действия на месте взрыва.
3.1. Немедленно позвонить 02, 112, 020.

3.2. Временно, до приезда полиции, взять под охрану место происшествия и организовать оцепление опасной зоны.

3.3. Организовать оказание первой помощи пострадавшим.

3.4. Организовать поиск свидетелей происшествия. 

3.4.1. По возможности записать их данные и контакты.

3.4.2. Фиксировать письменно описание подозрительных лиц, и лиц, которые были свидетелями, но отказались оставить свои данные и покинули место взрыва.

3.5. До прибытия СОГ (следственно-оперативной группы) предпринять меры для сохранения обстановки на месте взрыва. При взрыве транспортного средства необходимо, до прибытия полиции, перекрыть движение на этом участке.

3.6. При взрыве в здании необходимо организовать отключение энерго- и газоснабжения.

3.7. По прибытии полиции передать собранную информацию старшему, и в дальнейшем действовать по его указанию.

3.8. КАТЕГОРИЧЕСКИ ЗАПРЕЩАЕТСЯ: Изменять обстановку на месте происшествия.

4. Общие признаки, указывающие на возможное отнесение обнаруженных предметов к взрывоопасным.

· Обнаружение в общественных местах и транспорте бесхозных портфелей, чемоданов,  сумок, коробок, ящиков и неопознанных предметов;

· Наличие у предмета характерного вида штатных боеприпасов;

· Исходящий из предмета резкий запах горюче-смазочных материалов, растворителей, наличие дыма;

· Наличие звука работающего часового механизма;

· Наличие у предмета элементов (деталей) не соответствующих его прямому назначению;

· Наличие связей предмета с элементами окружающей обстановки в иде растяжек, прикрепленной проволоки;

· Значительная масса при небольших размерах;

· Наличие надписей (наклеек) типа: «Бомба», «Тротил», «Взрыв», «Заминировано».

5. Для почтовых отправлений такими признаками являются:

· Использование самодельного конверта или конверта необычной формы и размера, нестандартный способ изготовления (забивки) посылочного ящика;
· Значительная масса при небольших размерах, несоответствие центра тяжести посылки ее геометрическому центру, использование плотной бумаги, особо тщательная заклейка;

· Наличие выпуклых деталей и неоднородность содержимого, пересыпание вещества внутри, наличие маслянистых пятен и резких запахов;

· Неразборчивый адрес отправителя, отсутствие штемпелей почтового ведомства, несоответствие штемпелей дата и время отправления, несколько различных штемпелей;

· Количество почтовых марок, превышающих стоимость отправления;

· Наличие особых отметок типа: «Лично в руки», «Конфиденциально».

6. Рекомендуемые безопасные зоны оцепления и эвакуации людей.
Тротиловая шашка 200 гр. - 45 м;

Тротиловая шашка 400 гр. – 55 м;

Пивная банка 0,33 л – 60 м;

Граната РГД-5, Ф-1 – не мен. 50 м;

Мина МОН-50 – 85 м;
Чемодан (кейс) – 230 м;
Дорожный чемодан – 350 м:
Автомобиль «Жигули» - 460 м;
Автомобиль «Волга» - 580 м;
Грузовик-фургон – 1240 м.












Приложение 4
Поведение в толпе.
- Избегайте больших скоплений людей. 

- Не присоединяйтесь к толпе, как бы ни хотелось посмотреть на происходящие события. 

- Если оказались в толпе, позвольте ей нести Вас, но попытайтесь выбраться из неё. 

- Глубоко вдохните и разведите согнутые в локтях руки чуть в стороны, чтобы грудная клетка не была сдавлена. 

- Стремитесь оказаться подальше от высоких и крупных людей, людей с громоздкими предметами и большими сумками. 

- Любыми способами старайтесь удержаться на ногах. 

- Не держите руки в карманах. 

- Двигаясь, поднимайте ноги как можно выше, ставьте ногу на полную стопу, не семените, не поднимайтесь на цыпочки. 

- Если давка приняла угрожающий характер, немедленно, не раздумывая, освободитесь от любой ноши, прежде всего от сумки на длинном ремне и шарфа. 

- Если что-то уронили, ни в коем случае не наклоняйтесь, чтобы поднять. 

- Если Вы упали, постарайтесь как можно быстрее подняться на ноги. При этом не опирайтесь на руки (их отдавят либо сломают). Старайтесь хоть на мгновение встать на подошвы или на носки. Обретя опору, "выныривайте", резко оттолкнувшись от земли ногами. 

- Если встать не удается, свернитесь клубком, защитите голову предплечьями, а ладонями прикройте затылок. 

- Попав в переполненное людьми помещение, заранее определите, какие места при возникновении экстремальной ситуации наиболее опасны (проходы между секторами на стадионе, стеклянные двери и перегородки в концертных залах и т.п.), обратите внимание на запасные и аварийные выходы, мысленно проделайте путь к ним. 

- Легче всего укрыться от толпы в углах зала или вблизи стен, но сложнее оттуда добираться до выхода. 

- При возникновении паники старайтесь сохранить спокойствие и способность трезво оценивать ситуацию. 
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